REGULAMIN

Projektu Akademia CYBER.MIL
w roku akademickim 2024/2025

§ 1. Postanowienia ogélne dotyczace realizacji Projektu

1.

Podstawg wdrozenia Projektu Akademia CYBER.MIL (dalej: Projekt) jest niepublikowana
Decyzja Nr 316/DC Ministra Obrony Narodowej z dnia 22 sierpnia 2024 r. w sprawie realizacji
Projektu Akademia CYBERMIL w roku akademickim 2024/2025, dotyczaca wsparcia cywilnych
uczelni w procesie ksztatcenia na kierunkach zwigzanych z cyberbezpieczefistwem, IT i }gcznoscia.
Organizatorem Projektu jest Ministerstwo Obrony Narodowej, reprezentowane przez Departament
Cyberbezpieczenstwa i Eksperckie Centrum Szkolenia Cyberbezpieczenstwa (dalej: Organizatorzy).
Celem Projektu jest popularyzowanie wizerunku Sit Zbrojnych Rzeczypospolitej Polskiej
oraz jednostek organizacyjnych resortu obrony narodowej, jako atrakcyjnego i innowacyjnego
miejsca do podjgcia pracy i stuzby oraz rozwoju kariery zawodowej dla ekspertow w dziedzinie
cyberbezpieczenstwa, IT i tacznosci, w tym w szczegodlnosci popularyzowanie wiedzy, budowanie
swiadomoS$ci o zagrozeniach oraz zainteresowanie studentéw szeroko rozumianym obszarem
cyberbezpieczenstwa.

W ramach Projektu zaklada si¢ udostepnienie dla studentdéw uczelni biorgcych udziat
w Projekcie, o ktérych mowa w Zalaczniku nr 1 do Regulaminu, na wydzielonej
platformie e-learningowej, certyfikowanych kurséw z obszaru cyberbezpieczenstwa w okresie
od listopada 2024 r. do lutego 2025 r.

Kursy udostepnione bgda wg ponizszego harmonogramu:

1) Kurs pn.: ,,Akademia Bezpieczefistwa” — w okresie od 4 do 22 listopada 2024 r.;

2) Kurs pn.: ,,Bezpieczenstwo systemu Windows” — w okresie od 2 do 20 grudnia 2024 r.;

3) Kurs pn.: ,,Bezpieczenstwo systemu Linux” — w okresie od 6 do 23 stycznia 2025 r.;

4) Kurs pn.: ,,Ekspert bezpieczenstwa OSSTMM” — w okresie od 3 do 21 lutego 2025 r.

Kazdy z kursow zakonczony begdzie testem wiedzy, do ktérego mozna podej$¢ maksymalnie dwa
razy. Do zaliczenia testu konieczne jest udzielenie 70% poprawnych odpowiedzi.

Po uzyskaniu pozytywnego wyniku z testu wiedzy po kazdym z kursow bedzie mozliwo$é
wygenerowania zas§wiadczenia o jego ukonczeniu po wezeséniejszym wypetnieniu ankiety satysfakcji.
Zainteresowani studenci bgda mieli mozliwos$¢ wzigcia udziatu w dowolnej liczbie kurséw.

Projekt skierowany jest do studentéw posiadajgcych obywatelstwo polskie.

. Studenci zainteresowani wzigciem udziatu w Projekcie zglaszaja si¢ do wyznaczonego przez Rektora

koordynatora uczelnianego. Informacje w tej sprawie posiada Biuro Karier na uczelni.
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11.

12.

13.

Zbiorcza list¢ studentow z danej uczelni, w formie tabelarycznej wg wzoru okreSlonego
w Zalaczniku nr 2 do Regulaminu, koordynator uczelniany przesyta w terminie do dnia
23 pazdziernika 2024 r. do Departamentu Cyberbezpieczenstwa MON.

Przed terminem udostgpnienia danego kursu na platformie e-learningowej, na wskazane
przez studentow zgloszonych do udzialu w Projekcie adresy e-mail z domeng uczelni, zostang
przestane linki z instrukcja dostgpu do danego kursu, ktéory mozna realizowaé w czeSciach,
przez caly okres jego trwania, zgodnie z harmonogramem, o ktorym mowa w pkt 5.

Na zakoniczenie Projektu w dniu 3 marca 2025 r. zorganizowane zostang ogoélnopolskie zawody
Capture The Flag (dalej: CTF).

§ 2. Zasady organizacji ogdélnopolskich zawodéw CTF

l.

Rl e B L

11.

12.

13.
14.

15.
16.
17.

Organizatorem CTF jest Ministerstwo Obrony Narodowej, reprezentowane przez Departament
Cyberbezpieczenstwa i Eksperckie Centrum Szkolenia Cyberbezpieczenstwa (dalej: Organizatorzy).
CTF odbedzie si¢ w dniu 3 marca 2025 r. w Centrum Konferencyjnym Wojska Polskiego (ul. Zwirki
1 Wigury 9/13, 02-143 Warszawa). Oficjalne rozpoczgcie CTF nastapi o godz.: 8:00
W dniu zawodéw nalezy stawic¢ si¢ w miejscu wskazanym w pkt 2 o godz.: 7:00, z dokumentem
potwierdzajacym tozsamos¢.
Organizatorzy zastrzegaja sobie prawo do zmiany terminu CTF, jesli taka zmiana bedzie uzasadniona
wzgledami organizacyjnymi.
Przyjazd na CTF i ewentualny nocleg uczestnicy organizujg we wlasnym zakresie.
W dniu CTF uczestnicy bgda mieli zapewnione catodzienne bezplatne wyzywienie.
Zawody CTF skierowane sg do studentow uczelni zakwalifikowanych do udziatu w Projekcie.
Kazda uczelnia wystawia jeden czteroosobowy zespo6t.
Kazdy zespo6t moze wycofa¢ si¢ z CTF w dowolnym czasie. Wycofanie jest rOwnoznaczne z utrata
prawa do nagréd, o ktérych mowa w pkt 40-41.
Ustalenie skladu zespotéw bioragcych udziat w CTF pozostawia si¢ w gestii wladz poszczegélnych
uczelni.
Warunkiem uczestnictwa w CTF jest:
1) ukonczenie przez studenta w dniu rozpoczgcia zawodow 18 lat;
2) posiadanie obywatelstwa polskiego;
3) posiadanie peinej zdolno$¢ do czynno$ci prawnych

(wz6r Oswiadczenia okre$lony w Zalaczniku nr 3 do Regulaminu);
Przed przystapieniem do udziatu w CTF uczestnik powinien zapozna¢ si¢ z niniejszym Regulaminem
dostgpnym u koordynatoréw uczelnianych Projektu oraz na stronie internetowej www.ecsc.mil.pl.
Udziat w CTF jest rownoznaczny z akceptacjg Regulaminu.
W terminie do dnia 15 lutego 2025 r. uczelnie przesla do Departamentu Cyberbezpieczenstwa MON
dane os6b wchodzacych w sktad zespotdéw, zgodnie ze wzorem okreslonym w Zalgczniku nr 4
do Regulaminu.
Weryfikacji uczestnikow zawodéw dokona Departament Cyberbezpieczenstwa MON.
Podanie organizatorom CTF danych, o ktérych mowa w pkt 14 warunkuje udziat w zawodach CTF.
Brak akceptacji Oswiadczenia (o ktérym mowa w pkt 11), uniemozliwia zgloszenie i udziat w CTF.

Strona 2 z 11



18.

19.
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24.
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26.

27.

28.

29.

30.

31.
32.
33.

34.

Podczas CTF cztonkowie zespolow otrzymaja jednorazowe kody pozwalajgce na zatozenie konta
na dedykowanej platformie i udziat w rozwigzywaniu zadan konkursowych.

W ramach CTF zespoly beda rywalizowaly migdzy soba, gromadzgc punkty w réznych
konkurencjach na konto swojej druzyny na dedykowanej platformie, ktora zostanie udostepniona
w dniu zawod6éw. Dodatkowo punkty mozna bedzie zdoby¢ w konkurencjach sportowych, o ktérych
mowa w pkt 26.

Organizatorzy zapewnig uczestnikom dostep do sieci komputerowej (m.in. Wi-Fi).

Organizatorzy zapewnig dostgp do platformy wymienionej w pkt 18 dla kazdego cztonka zespotu.
Momentem rozpoczecia CTF jest oficjalne przedstawienie tresci zadan podczas otwarcia zawodow.
Dopiero od tego momentu mozliwe jest zapoznanie si¢ przez zespoty z tre§cig zadan i rozpoczecie
ich rozwigzywania.

Po zapoznaniu si¢ z tematem zadan i ogloszeniem otwarcia CTF, kazdy z uczestnikobw otrzyma
instrukcje wykonywania zadan wraz z ich punktacjg. CTF bedzie trwat maksymalnie 8 godzin.
Organizatorzy zastrzegaja sobie prawo modyfikacji zadan. Kazdy zespét bedzie powiadomiony
o wprowadzonej modyfikacji w celu doprecyzowania lub naprawienia bledu w zadaniu
poprzez platform¢ wymieniong w pkt 18.

Aby rozwigza¢ zadanie nalezy znalez¢ ukryta flage - specjalny ciag znakéw udowadniajgcy
rozwigzanie zadania lub wykona¢ okreslone czynnosci zmierzajace do udzielenia odpowiedzi
na pytanie. Za zgloszenie za pomocag platformy (wymienionej w pkt 18) flagi lub odpowiedzi
uczestnicy dostajg punkty. Znalezienie i zgloszenie flagi lub udzielenie odpowiedzi na pytanie
jest celem kazdego zadania.

Dodatkowo poza zadaniami wskazanymi przez Organizatorow do wykonania przy stanowiskach
komputerowych w ramach CTF, zespoty bgda mialy mozliwo$¢ zdobycia dodatkowych punktéw
w rywalizacjach sportowych (na strzelnicy wirtualnej, rzutkach, rowerze stacjonarnym, tenisie
stotlowym 1 wio§larzu - szczegbly na miejscu). Punkty te beda brane pod uwage w przypadku
zdobycia przez druzyny réwnej liczby punktow we wiasciwych zawodach CTF realizowanych
przy stanowiskach komputerowych.

Organizatorzy zawodow zapewnig uczestnikom kanal komunikacyjny (np. czat) umozliwiajacy
zglaszanie probleméw z platformg i zadaniami w czasie trwania CTF.

Uczestnicy CTF zobowiazuja si¢ wykona¢ zadania stanowigce przedmiot zawodow samodzielnie
1 bez pomocy z zewnatrz.

Uczestnikom CTF nie wolno, pod rygorem natychmiastowego wykluczenia z udzialu w zawodach,
podejmowac préb uzyskania dostgpu do tresci zadania przed rozpoczeciem CTF.

Organizatorzy maja prawo wykluczy¢ zespét z CTF, jezeli stwierdzg zltamanie postanowief
Regulaminu lub przepiséw prawa powszechnie obowigzujgcego np.: ataki na infrastrukture
teleinformatyczng, niszczenie infrastruktury, niszczenie zadan lub utrudnianie rozwigzywania
ich przez uczestnikow innych zespotow.

Organizatorzy CTF okre$lg sktad trzyosobowej Komisji oceniajacej zawody.

Komisja oceniajgca ze swego grona wybierze przewodniczacego.

Komisja dokona oceny zadan realizowanych przez poszczegdlne Zespoty, z czego sporzadzi protokot
oraz ogltosi wyniki zawodow CTF.

Zakres wiedzy uczestnikéw CTF nie podlega ocenie przez Komisje oceniajgcs.
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Decyzja Komisji oceniajacej jest ostateczna i nie podlega odwotaniu.

Wyznaczone przez Organizatoréw osoby zapewnig dorazng pomoc techniczng podczas trwania CTF

(wsparcie techniczne oraz merytoryczne, bez podpowiedzi odno$nie do sposobu rozwigzywania

zadan - dla uczestnikow w zakresie platformy).

Rozstrzygnigcie CTF nastgpi w dniu 3 marca 2025 1.

Zwyciezcy CTF zostang powiadomieni o wynikach zawodéw w formie ustne;j.

Za uczestnictwo w CTF dla wszystkich uczestnikéw przewidziane s3 dyplomy.

Zespoty, ktore zajmag I, II i III miejsce w CTF, otrzymaja od Organizatorow zaproszenie

na Miedzynarodowy Kongres Cyberbezpieczenstwa INSECON, organizowany przez Departament

Cyberbezpieczenstwa MON na Migdzynarodowych Targach Poznanskich, w terminie

2-3 kwietnia 2025 1.

Zwyciezcy CTF otrzymaja szczegdlng nagrode w postaci pakietu przygotowanego przez Akademie

Marynarki Wojennej im. Bohaterow Westerplatte z siedzibg w Gdyni obejmujgcego wizyte

i zwiedzanie gmachu AMW, zwiedzanie Portu Wojennego w Gdyni oraz rejs lodzig motorowa

po Zatoce Gdanskie;.

Warunkiem wydania nagréd jest obecno$¢ podczas oglaszania wynikéw zawodow CTF.

Brak obecno$ci powoduje utrat¢ nagrody.

Laureaci maja prawo do rezygnacji z przyjecia nagrody.

Wydarzenia stanowigce nagrody, o ktérych mowa w pkt 40-41, odbe¢da si¢ w miejscu, czasie

i na warunkach ustalonych przez Organizatorow.

Uczestnicy CTF sg zobowigzani do zachowania w poufnosci tresci zadan zawodoéw oraz informacji,

wiedzy, danych, jak rowniez dokumentéow 1 ich projektow udostepnionych przez Organizatoréw

lub opracowanych i/lub przygotowanych przez uczestnikow CTF.

W celu uniknigcia jakichkolwiek watpliwosci Organizatorzy informuja, ze uzyte w Regulaminie

okreslenie Informacje chronione nie dotyczy informacji niejawnych w rozumieniu Ustawy z dnia

5 sierpnia 2010 r. o ochronie informacji niejawnych (tj. Dz. U. z 2019 poz. 412 ze zm.).

Informacje chronione to tresci zadan zawodéw, informacje, wiedza, dane, jak rowniez dokumenty

i projekty dokumentéw (takze w postaci nieukonczonej) udostgpnione przez Organizatorow

lub opracowane/przygotowane przez uczestnikow CTF w czasie ich trwania oraz 12 miesigcy

po ich zakonczeniu. To réwniez informacje o charakterze technicznym, technologicznym

(w tym dokumenty, oprogramowanie, dane), lub inne informacje uzyskane w wyniku analizy,

lub przetworzenia dostarczonych informacji (w tym danych osobowych) oraz ktére:

1) nie zostaly podane do publicznej wiadomosci,

2) ktore uczestnicy CTF uzyskali i/lub ktére mogag sta¢ si¢ im znane w toku rozmoéw

i/lub w zwiazku z wykonywaniem przez uczestnikow zawodow CTF.

Informacje chronione begda wykorzystywane przez uczestnika CTF wylacznie w celu udziatu

w zawodach.

Organizatorzy informuja, ze zobowigzanie do zachowania w poufnosci Informacji chronionych

obejmuje m.in.:

1) zakaz rozpowszechniania, kopiowania lub dystrybucji, ujawniania, przekazywania, potwierdzania
i/lub sktadania komentarzy dotyczacych Informacji chronionych wobec 0séb 1 podmiotow trzecich
i/lub nieupowaznionych 0sob, posrednio badz bezposrednio;
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2) obowigzek niezwlocznego poinformowania Organizatorbw o fakcie utraty, ujawnienia
lub powielenia Informacji chronionej i/lub niedotrzymania warunkéw Regulaminu.

50. Uczestnik CTF zobowigzuje si¢ zwroci¢ Organizatorom wszelkie urzadzenia, dokumenty (wigczajac
ich kopie) oraz no$niki danych niezwlocznie po ich wykorzystaniu lub uzyciu dla realizacji zawodow,
oraz usuna¢ dane i informacje zapisane w pamigci komputera lub na innych no$nikach danych.

51. Organizatorzy zastrzegaja sobie prawo odwotania lub zakonczenia CTF przed czasem bez podania
przyczyny.

52. Organizatorzy zastrzegaja sobie prawo do dokonania zmian w Regulaminie bez konsultacji
z uczestnikami CTF.

53. CTF zostanie zakonczony uroczystym wreczeniem dyplomow i nagrod oraz bankietem z udzialem
kierownictwa MON i zaproszonych gosci.

§ 3. Ochrona danych osobowych

1. Administratorem danych osobowych uczestnikow biorgcych udzial w  Projekcie
Akademia CYBER.MIL w rozumieniu art. 13 Rozporzqdzenia Parlamentu Europejskiego i Rady
(DE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich danych
oraz uchylenia dyrektywy 95/46/WE jest Minister Obrony Narodowej z siedzibg w Warszawie,
przy al. Niepodlegtosci 218.

2. Klauzula informacyjna RODO stosowana przy Projekcie Akademia CYBERMIL w roku
akademickim 2024/2025 wobec koordynatoréw oraz studentéw uczelni biorgcych w nim udziat
stanowi Zalacznik nr 5 do Regulaminu.
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Zatjcznik nr 1 do Regulaminu

Wykaz uczelni zakwalifikowanych do udzialu w Projekcie Akademia CYBER.MIL

w roku akademickim 2024/2025

Akademia Gérniczo-Hutnicza im. Stanistawa Staszica w Krakowie

Politechnika Biatostocka

Politechnika Bydgoska im. Jana i Jedrzeja Sniadeckich
Politechnika Gdanska

Politechnika Koszalinska

Politechnika Krakowska im. Tadeusza Kosciuszki
Politechnika Lubelska

Politechnika ¥.6dzka

Politechnika Opolska

Politechnika Poznanska

. Politechnika Rzeszowska im. Ignacego Lukasiewicza
. Politechnika Slaska
. Politechnika Swie;tokrzyska

Politechnika Wroclawska

. Uniwersytet Radomski im. Kazimierza Putaskiego

. Zachodniopomorski Uniwersytet Technologiczny w Szczecinie
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Zalgcznik nr 3 do Regulaminu

OSWIADCZENIE

uczestnika ogoélnopolskich zawodow Capture The Flag

oSwiadczam, iz:

1. Jestem petnoletnia/ni i posiadam pelng zdolnosé¢ do czynnosci prawnych.

2. Posiadam obywatelstwo polskie.

3. Akceptuje zapisy Regulaminu Projektu Akademia CYBER.MIL oraz zobowiazuje sie
do ich przestrzegania.

4. Zobowiazuje sie do zachowania poufnosci w zakresie okreslonym w Regulaminie.

(podpis studenta)

5. Wyrazam zgod¢ na dokumentowanie i utrwalanie wybranych przez Organizatoréw zdarzen w ramach
CTF, wlacznie z rejestrowaniem dzwigku i obrazu, a w szczegélnosci utrwalania mojego wizerunku
w celu pézniejszego wykorzystania tych materialéow do celow zwigzanych z informowaniem
przez Organizatoréw o przebiegu CTF i j ego wyniku.

(podpis studenta)
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Zalacznik nr 5 do Regulaminu

KLAUZULA INFORMACYJNA RODO

stosowana przy Projekcie Akademia CYBER.MIL w roku akademickim 2024/2025
wobec koordynatoréw oraz studentéw uczelni biorgcych w nim udziat

Dzialajagc na podstawie art. 14 ust. 1 i 2 RODO, informuj¢ Panig/Pana, ze: administratorem danych
osobowych jest Minister Obrony Narodowej z siedzibg w Warszawie, przy al. Niepodleglo$ci 218,
e-mail: dc.sekretariat@mon.gov.pl.

Administrator wyznaczyl Inspektora Ochrony Danych, z ktérym mozna si¢ kontaktowa¢ poprzez poczte
elektroniczng na adres: iod@mon.gov.pl lub listownie na adres: Ministerstwo Obrony Narodowej,
al. Niepodleglosci 218, 00-911 Warszawa, z dopiskiem ,,Inspektor Ochrony Danych”.

Pani/Pana dane osobowe, tj.: imi¢ i1 nazwisko, nazwa uczelni, e-mail z domena uczelni, nazwa kierunku
studiow (w przypadku studentow) oraz rok studibw (w przypadku studentow), pozyskane zostaly
Z (NAzZWa UCZEINL) ....oeiiiit i e i przetwarzane b¢da w celu zrealizowania
Decyzji Nr 316/DC Ministra Obrony Narodowej z dnia 22 sierpnia 2024 r. w sprawie realizacji Projektu
Akademia CYBERMIL w roku akademickim 2024/2025, ktora stuzy administratorowi do wykonania zadania
realizowanego w interesie publicznym.

Podstawa prawng przetwarzania danych osobowych jest art. 6 ust. 1 lit. ¢ RODO w zwiazku z art. 2 pkt 1 1 pkt 23
ustawy z dnia 14 grudnia 1995 r. o urzgdzie Ministra Obrony Narodowej (Dz. U. z 2022 r. poz. 1438), § 2 pkt 3a
rozporzqdzenia Rady Ministrow z dnia 9 lipca 1996 r. w sprawie szczegolowego zakresu dziatania Ministra Obrony
Narodowej (Dz. U. poz. 426 oraz z 2014 r. poz. 933) oraz ww. Decyzjg Nr 316/DC Ministra Obrony Narodowej,
tj. przetwarzanie danych jest niezb¢dne do wykonania zadania realizowanego w interesie publicznym.

Dane osobowe beda przekazywane podmiotom przetwarzajacym dane osobowe na zlecenie administratora,
a takze innym podmiotom uprawnionym na podstawie przepiséw prawa, w tym podmiotom wspoélrealizujagcym
Projekt Akademia CYBER.MIL, tj.: Dowdédztwu Komponentu Wojsk Obrony Cyberprzestrzeni, Eksperckiemu
Centrum Szkolenia Cyberbezpieczenstwa i Wojskowemu Centrum Edukacji Obywatelskie;j.

Dane nie bedg przekazywane do panstwa trzeciego ani do organizacji mi¢gdzynarodowej.

Dane bedg przechowywane przez okres 10 lat wynikajacy z przepisow prawa, tj. zgodnie z obowigzujacym
w Ministerstwie Obrony Narodowej ,,Jednolitym Rzeczowym Wykazem Akt”.

Osobie, ktorej dane dotyczg, przyshuguje prawo do:

— dostepu do danych osobowych; Zzadania ich sprostowania; ograniczenia przetwarzania, w przypadkach
wymienionych w RODO,

— whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych (adres: 00-193 Warszawa, ul. Stawki 2).
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Osobie, ktorej dane dotycza, nie przysluguje prawo do: przenoszenia danych, usunigcia danych,
whniesienia sprzeciwu.

Informujg, ze prawo do sprzeciwu nie przystuguje Pani/Panu ze wzgledu na to, ze istniejg wazne, prawnie uzasadnione
podstawy do przetwarzania Pani/Panu danych.

W trakcie przetwarzania danych nie bedzie dochodzilo do zautomatyzowanego podejmowania decyzji
ani do profilowania.
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